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中 ノ 郷 信 用 組 合 

 

 

フィッシングサイト（偽サイト）にご注意下さい 

 

 

いつも中ノ郷信用組合をご利用頂きまして、誠にありがとうございます。 

2019 年 9 月頃から、正規の金融機関を騙って E メールやショートメッセージサービス（SMS）

等を配信し、正規の金融機関ホームページに似せたフィッシングサイト（偽サイト）へ誘導し、イ

ンターネットバンキングのＩＤ・パスワード・暗証番号等の情報を窃取するという詐欺が多発して

いるとの情報が寄せられております。 

これらの情報等が第三者に知られた場合、インターネットバンキングで不正送金される被害につ

ながる恐れがありますので、パスワード等（ワンタイムパスワードを含む）の管理につきましては

十分にご注意ください。 

なお、詐欺で使われる手口といたしましては、インターネットバンキングで「失効」「一時利用

停止・再開」「セキュリティ強化」「本人確認」等の理由で偽の金融機関ホームページへ誘導し、お

客さま情報を入力させて盗み取るものです。 

 

 

◆◆◆◆◆◆ 以下の点にご注意下さい ◆◆◆◆◆◆ 

 

▮ 当組合から電子メールやＳＭＳ（ショートメッセージサービス）でログイン画面やパスワー

ド変更画面等に誘導することはありません。 

▮ 不審な電子メールやＳＭＳ（ショートメッセージサービス）を受信した場合はすぐに削除し、

記載されたリンク先へのアクセスやパスワード等の入力は絶対にしないでください。 

▮ 必ず URL を確認して、不審なサイトにはアクセスしないでください。 

 

 

以 上 


